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アプリケーション運用

1
可用性

サービス時間
サービスを提供する時間帯（設備や
ネットワーク等の点検／保守のため
の計画停止時間の記述を含む）

時間帯
24時間365日
（計画停止／定期保守を除
く）

計画停止時間は提供者が個々に設定
24時間365日メンテナンス等により計画的にサービス
を一時停止する場合には、事前にメールにてご連絡い
たします。

2 計画停止予定通知
定期的な保守停止に関する事前連絡
確認（事前通知のタイミング／方法
の記述を含む）

有無
30日前にメール／ホームペー
ジで通知

メンテナンス等により計画的にサービスを一時停止す
る場合には、事前にメールにてご連絡いたします。

3 サービス提供終了時の事前通知
サービス提供を終了する場合の事
前連絡確認（事前通知のタイミン
グ／方法の記述を含む）

有無
15ヶ月前にメール／ホーム
ページで通知

通知期間などは具体的に設定しておりません。メー
ル、ホームページにて通知いたします。

4 突然のサービス提供停止に対する対
処

プログラムや、システム環境の各種
設定データの預託等の措置の有無

有無
第三者へのプログラムの預託
を実施

サービス提供企業が倒産等した場合
にもサービスを継続できるように、
プログラムを第三者に預託している
ことが望ましい

預託はありません。突然の停止となった場合は、再開
までお時間いただくこととなります。

5 サービス稼働率
サービスを利用できる確率（（計画
サービス時間－停止時間）÷計画
サービス時間）

稼働率
（%）

99.9%以上（基幹業務）
99%以上（基幹業務以外）

対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討
※「計画サービス時間」は、サービ
ス提供時間と計画停止時間の両方を
含む。

99.9％となります。(2024年実績)

6 ディザスタリカバリ
災害発生時のシステム復旧／サポー
ト体制

有無

遠隔地のバックアップ用デー
タセンタで保管している日次
バックアップデータと予備シ
ステム切替時間は半日～1日

データセンタ構成、復旧までのプロ
セス／時間、費用負担についても明
示されていることが望ましい
また、適用する業務の重要性に応じ
た「ディザスタリカバリ」のレベル
により設定内容は変わる

Amazon AuroraとS3を使用しており、事実上、災害
によって影響されることはないと考えております。東
京の複数AZが被災する状況では、日本のインター
ネットや通信が途絶していると考えられます。

7 重大障害時の代替手段 早期復旧が不可能な場合の代替措置 有無
バックアップデータの取得が
可能なホームページを用意

重大障害の実績がないため明確に答えかねますが状況
に応じて検討させていただきます。

8 代替措置で提供するデータ形式
代替措置で提供されるデータ形式の
定義を記述

有無
（ フ ァ イ ル
形
式）

CSVあるいはExcelファイル

データ保護の観点からは、クラウ
ド・コンピューティング・サービス
提供者だけでなく利用者側でもバッ
クアップを実施しておくことが望ま
また、システムの信頼性、サービス
継続性の観点からは、サービス提供
者は十分に対策を行っていると考え
られるが、トラブル時に備えて、預
託データのダウンロードが可能かど
うかを確認することが望ましい

同上

9 アップグレード方針
バージョンアップ／変更管理／パッ
チ管理の方針

有無
年2回の定期バージョンアップ
を実施

頻度、事前通知方法、履歴管理／公
開、利用者の負担についても明示さ
れていることが望ましい

主要なOSなどにアップデートがあった場合に、メン
テナンスが実施。サービス提供システムのOSおよび
ミドルウェアに関して、ベンダーが提供するセキュリ
ティパッチやアップデートが速やかに適用され、最新
の状態に保たれる仕組み。システム構成要素（アプリ
ケーション、サーバー、ネットワーク機器）に対する
定期的な脆弱性検査（第三者によるスキャンを含む）
が実施され、脆弱性が発見された場合は改善措置が取
られます

10
信頼性

平均復旧時間(MTTR) 障害発生から修理完了までの平均時
間（修理時間の和÷故障回数） 時間

1時間以内（基幹業務）
12時間以内（上記以外）

対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討

4.4時間

11 目標復旧時間(RTO) 障害発生後のサービス提供の再開に
関して設定された目標時間

時間
3時間後
3日後

対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討

できるだけ速やかな復旧を目標としています。
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12 障害発生件数
1年間に発生した障害件数／1年間に
発生した対応に長時間（1日以上）
要した障害件数

回
1回以内（基幹業務）
3回以内（上記以外）

対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討

3回

13 システム監視基準
システム監視基準（監視内容／監
視・通知基準）の設定に基づく監視

有無
ハードウェア／ネットワーク
／パフォーマンス監視

詳細な監視項目は提供者が個々に設
定

End-to-EndでHTTPリクエストによりサービスダウン
を検知しております。

14 障害通知プロセス
障害発生時の連絡プロセス（通知先
／方法／経路）

有無
指定された緊急連絡先にメー
ル／電話で連絡し、併せて
ホームページで通知

初期対応後の経過報告の方法・タイ
ミングについても明示されているこ
とが望ましい

障害の内容によって異なるため明確に回答しかねま
す。

15 障害通知時間
異常検出後に指定された連絡先に通
知するまでの時間

時間
15分以内（基幹業務）
2時間以内（上記以外）

営業時間内／外で異なる設定を行う
場合がある

障害の内容によって異なるため明確に回答しかねま
す。

16 障害監視間隔
障害インシデントを収集／集計する
時間間隔

時間
（分）

1分以内（基幹業務）
15分（上記以外）

営業時間内／外で異なる設定を行う
場合がある

5分ごとに監視しております。

17 サービス提供状況の報告方法／間隔
サービス提供状況を報告する方法／
時間間隔

時間
月に一度ホームページ上で公
開

報告内容／タイミング／方法は提供
者が個々に設定

ありません。

18 ログの取得
利用者に提供可能なログの種類（ア
クセスログ、操作ログ、エラーログ
等）

有無

セキュリティ（不正アクセ
ス）ログ／バックアップ取得
結果ログを利用者の要望に応
じて提供

提供内容／方法は提供者が個々に設
定

ログの提供はさせていただいておりませんが必要に応
じて確認できる範囲でお答えさせていただきます。

19
性能

応答時間 処理の応答時間
時間
（秒）

データセンタ内の平均応答時
間3
秒以内

対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討

現在、設定はありません。

20 遅延 処理の応答時間の遅延継続時間
時間
（分）

データセンタ内の応答時間が3
秒以上となる遅延の継続時間
が1時間以内

対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討

現在、設定はありません。

21 バッチ処理時間 バッチ処理（一括処理）の応答時間
時間
（分）

4時間以下
対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討

現在、設定はありません。

22
拡張性

カスタマイズ性
カスタマイズ（変更）が可能な事項
／範囲／仕様等の条件とカスタマイ
ズに必要な情報

有無
利用画面上の項目配置変更や
新規項目の追加が設定画面よ
り可能

項目の追加などは設定可能です。

23 外部接続性

既存システムや他のクラウド・コ
ンピューティング・サービス等の
外部のシステムとの接続仕様
（API、開発言語等）

有無
API（プログラム機能を外部
から利用するための手続き）
を公開

APIがインターネットの標準技術で構
成され、仕様が公開されており、API
の利用期限や将来の変更可能性が明
記されていることが望ましい

Zapier連携機能のためにAPIを公開しています。

24 同時接続利用者数
オンラインの利用者が同時に接続し
てサービスを利用可能なユーザ数

有無
（制約条件）

50ユーザ（保証型）

同時接続の条件（保証型かベストエ
フォート（最善努力）型か）、最大接
続時の性能について明示されている
ことが望ましい

特に上限なく接続できます。

25 提供リソースの上限
ディスク容量の上限／ページビュー
の上限

処理能力
1TB
40,000ページビュー 特に上限はありません。

26

サポー
ト

サービス提供時間帯（障害対応）
障害対応時の問合せ受付業務を実施
する時間帯

時間帯 24時間365日（電話）

受付方法（電話／メール）や営業時
間外の対応は対象業務の重大性およ
びサービス内容／特性／品質に応じ
て状況が異なる

平日10～18時　（電話／メール）

27 サービス提供時間帯（一般問合せ）
一般問合せ時の問合せ受付業務を実
施する時間帯

時間帯
営業時間内（電話）（年末年
始・土日・祝祭日を除く） 24
時間365日（メール）

受付方法（電話／メール）や営業時
間外の対応は対象業務の重大性およ
びサービス内容／特性／品質に応じ
て状況が異なる

平日10～18時　（電話／メール）

アプリケーション運用

データ管理
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28

データ
管理

バックアップの方法

バックアップ内容（回数、復旧方法
など）、データ保管場所／形式、利
用者のデータへのアクセス権など、
利用者に所有権のあるデータの取扱
方法

有無／内容

有（日次で、作業前後の差分
のみバックアップし、週次で
フルバックアップを取る。遠
隔地のデータセンタにテープ
形式保管。アクセス権はシス
テム管理者のみに制限。復旧
／利用者への公開の方法は別
途規定）

保証要件を設定している場合は、具
体的に明示。バックアップ内容は対
象業務の重大性およびサービス内容
／特性／品質に応じて状況が異なる
また、クラウド・コンピューティン
グ・サービスベンダの民事再生、破
産等によりサービス継続が出来ない
場合についても明示されていること
が望ましい

1日1回Amazon Auroraのバックアップ機能を使って
Amazon Web Services内に保存しています。マルチテ
ナント型ですので、利用者へのアクセス権はありませ
ん。

29 バックアップデータを取得するタイ
ミング(RPO)

バックアップデータをとり、データ
を保証する時点

時間
前日朝6時までただし、災害発
生時は1週間前まで

データ破損、システム障害時におい
て、どの時点のデータを最低限保証
すべきか示すこと

毎日23時にバックアップを行っています。

30 バックアップデータの保存期間
データをバックアップした媒体を保
管する期限

時間
5年以上（証跡として残すべき
もの、法定のもの）3ヶ月以上
（その他）

対象業務の重大性を考慮しつつサー
ビス内容／特性／品質に応じて個々
に検討する
証跡として残すべきだと思われるも
のとしては、アクセスログ等のセ
キュリティに関係するログ情報が挙
げられる。法定のものとしては、帳
票関係が挙げられる

ご解約後5年保管し、データ廃棄します。

31 データ消去の要件

サービス解約後の、データ消去の実
施有無／タイミング、保管媒体の破
棄の実施有無／タイミング、および
データ移行など、利用者に所有権の
あるデータの消去方法

有無
サービス解約後1ヶ月以内に
データおよび保管媒体を破棄

解約時には、CSVなどの一般的な
フォーマットでデータ出力ができる
ことが望ましい

ご解約前にCSVにてデータの排出は可能です。またご
希望時は画像のデータもお渡しします。ご解約後は
データにアクセス不可能となります。弊社プライバ
シーパークに規定により一定期間保管されたのちに
データ破棄となります。

32 バックアップ世代数 保証する世代数 世代数 3世代

ロールバックを必要と迫られた際に
どの時点のバックアップデータまで
遡ることが可能であるかを明確にし
ておくことが望ましい

7世代です。

33 データ保護のための暗号化要件
データを保護するにあたり、暗号化
要件の有無

有無 有
個人情報や、業務において重要かつ
暗号化せねば信頼性に欠けるデータ
を対象とする

保存データの暗号化は行っていません。

34 マルチテナントストレージにおける
キー管理要件

マルチテナントストレージのキー管
理要件の有無、内容

有無／内容
有複数のキーを使用すること
で、不正アクセス等の影響範
囲を限定する

マルチテナントストレージの場合の
キー管理の方法について、全顧客が
ひとつのキーを使うのか/顧客別にひ
とつのキーが割り当てられるのか/顧
客別に複数のキーを使えるのか明確
にしておくことが望ましい

無し

35 データ漏えい・破壊時の補償／保険
データ漏えい・破壊時の補償／保険
の有無

有無 有

個人情報を扱う場合には、クラウ
ド・コンピューティング・サービス
提供者との間で個人情報取り扱いに
関して合意を形成して契約事項の中
で責任の割り当てを行っておくべき
であるが、万が一の個人情報漏えい
に備える意味でサービス提供者にお
ける損害賠償保険加入の有無を確認
しておくことが望ましい

無し

36 解約時のデータポータビリティ

解約時、元データが完全な形で迅速
に返却される、もしくは責任を持っ
てデータを消去する体制を整えてお
り、外部への漏えいの懸念のない状
態が構築できていること

有無／内容

有返却する場合は、テープ媒
体にデータを保管し、提供す
る消去する場合は、証明書を
送付する（第三者機関発行の
証明書が望ましい）

外部への漏えいをいかに防ぐ仕組み
が出来ているか

ご解約後はデータにアクセス不可能となります。弊社
プライバシーパークに規定により一定期間保管された
のちにデータ破棄となります。
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37 預託データの整合性検証作業
データの整合性を検証する手法が実
装され、検証報告の確認作業が行わ
れていること

有無 有

入力データ、算出データ等がハード
ウェア/プラットフォーム/アプリケー
ションの問題や不正な操作により改
ざんされていないことを検証する手
法が実装され、検証報告の確認作業
が行われていること

無し

38 入力データ形式の制限機能 入力データ形式の制限機能の有無 有無 有

金額、住所、電話番号等の文字種、
データ形式が制限されるフォームに
おいて、想定外のデータ入力を検出
し、不正なデータをデータベースに
格納しないようにする仕組みを提供
していること

有り

39

セキュ
リティ

公的認証取得の要件

JIPDECやJQA等で認定している情
報処 理 管 理 に 関 す る 公 的 認 証
（ISMS、プライバシーマーク等）
が取得されていること

有無
ISMS認証取得プライバシー
マーク取得

ITサービスマネジメントのベストプ
ラ ク テ ィ ス で あ る ITIL や
JISQ20000、JIS Q 27001:2006を
ベースとした情報セキュリティ監査
の実施等の取得状況も確認すること
が望ましい

プライバシーマーク取得　ISMS認証取得のデータセ
ンターへ格納

40 アプリケーションに関する第三者評
価

不正な侵入、操作、データ取得等へ
の対策について、第三者の客観的な
評価を得ていること

有無／実施状況

有（サービス提供前に、セ
キュリティホールの有無等に
ついて第三者機関（又は内部
機関）により検査を受け、ま
た、検査が定期的かつ適切に
行われていることを年１回、
外部機関により評価を受け
る。また、速やかに指摘事項
に対して対策を講じる。）

セキュリティ監査、システム監査、
ペネトレーションテスト等ネット
ワークからの攻撃に対する検証試
験、ハードウェア/プラットフォーム/
ウェブアプリケーションの脆弱
性検査、データベースセキュリティ
監査などを想定

プライバシーマーク取得し、継続して更新しておりま
す。

41 情報取扱い環境
提供者側でのデータ取扱環境が適切
に確保されていること

有無
有（運用者が限定されている
こと）

開発・保守担当と運用担当の業務分離がされておりま
す。※基本的に確認のためのアクセスは可能ですが開
発技術部からでないとアクセスできないものもありま
す。

42 通信の暗号化レベル
システムとやりとりされる通信の暗
号化強度

有無 3DES/RSA/SHA-1 SSLの場合は、SSL3.0/TLS1.0（暗号
強度128ビット）以上に限定 TLS1.2対応

43 会計監査報告書における情報セキュ
リティ関連事項の確認

会計監査報告書における情報セキュ
リティ関連事項の監査時に、担当者
へ以下の資料を提供する旨「最新の
SAS70Type2監査報告書」「最新の
18号監査報告書」

有無 有 無し

44 マルチテナント下でのセキュリティ
対策

異なる利用企業間の情報隔離、障害
等の影響の局所化

有無
データ認証のアクセスコント
ロールについて明記

セキュリティ

フレームワークで、データにアクセスするさいに保有
する企業のIDとユーザIDをチェックして制限する機構
を組み込んでおります。



No. 種別 サービスレベル項目例 規定内容 設定例 備考 ご回答欄測定
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45 情報取扱者の制限

利用者のデータにアクセスできる利
用者が限定されていること利用者組
織にて規定しているアクセス制限と
同様な制約が実現できていること

有無／設定状況

有（利用者のデータにアクセ
スできる社員等はセキュリ
ティ管理者の許可を得た者に
限る）

利用者組織にて規定しているアクセ
ス制限と同等な制約が実現できるか
どうかを確認すること。クラウド・
コンピューティング・サービスにお
けるハードウェア/プラットフォーム/
アプリケーションで用意されている
ロール（管理者、一般ユーザ等の役
割を意味する）に制約がある場合に
は、ユーザを既存のロールの範囲で
グルーピングする等の工夫により対
応できるかどうかを確認する。
クラウド・コンピューティング・
サービスではマルチテナントを採用
しているため、他の顧客と一つの
データベースを共有する場合がある
ことに配慮すること

有

46 セキュリティインシデント発生時の
トレーサビリティ

IDの付与単位、IDをログ検索に利用
できるか、ログの保存期間は適切な
期間が確保されており、利用者の必
要に応じて、受容可能に期間内に提
供されるか

設定状況
権限に沿ったID管理が行われ
ていること（1人1ID発行）

権限に沿ったID管理が行われています（1人1ID発
行）

47 ウイルススキャン ウイルススキャンの頻度 頻度 週次 無し

48 二次記憶媒体の安全性対策

バックアップメディア等では、常に
暗号化した状態で保管しているこ
と、廃棄の際にはデータの完全な抹
消を実施し、また検証しているこ
と、USBポートを無効化しデータの
吸い出しの制限等の対策を講じてい
ること

有無

・権限者のみアクセス可・廃
棄時には、データを完全に抹
消する・暗号化、認証機能を
用いる・遠地へ運ぶ際は、施
錠されたトランクで運ぶこと

すべてクラウド上にあるので該当なし

49 データの外部保存方針
データ保存地の各種法制度の下にお
けるデータ取扱い及び利用に関する
制約条件を把握しているか

把握状況

データ保存地の各種法制度の
下におけるデータ取扱い及び
利用に関する制約条件を把握
している

日本に保存されているので、日本法に準拠して運営し
ております。

50 認証機能 多要素認証への対応 有無／設定状況

多要素認証対応有り
・クライアント証明書
・OTP（メール／SMS／アプ
リ）
・物理キー
・グローバルIPアドレス制限
・SAML認証

有　SAML認証

51 クラウドサービスの実績
クラウドサービスがどの程度利用さ
れているか

時間／導入社数
サービス提供期間：10年
導入社数：1000社利用中 サービス提供期間：17年　　　　　　　　　　　　

導入者数：500社利用中

52 データ保管先リージョン
データ保管先リージョンが通知され
るか

有無／設定状況

データ保管先リージョンが明
確であり、通知される
・東京
・大阪

セキュリティ上開示しかねます。

53 再委託先の管理（責任範囲）
再委託先および再委託時のデータの
取り扱いや責任範囲が明確か

有無／契約内容
再委託有（契約書に再委託範
囲が明記されている）

委託先はプライバシーマーク規定に従って管理してお
ります。

追加項目
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54 再委託先の管理（データ消去）
再委託業務の終了後にデータの消去
または返却されたことを確認してい
るか

有無／契約内容
データの消去または返却され
たことを確認し記録に残して
いる

委託先はプライバシーマーク規定に従って管理してお
ります。

55 スケーラビリティ
リソース不足時にスケーリングの仕
組みがあるか

有無／設定状況

追加契約を結ぶことでスケー
リングが可能
（別途オートスケールオプ
ション有り）

無

56 運用・セキュリティログの取得と保
管期間

どのような種類のログが記録されど
のくらい保管されるか

ログ種類／時間

アクセスログ、操作ログがそ
れぞれ5年間保管される
（別途保管期間延長オプショ
ン有り、最大10年間）

ログの提供はさせていただいておりませんが必要に応
じて確認できる範囲でお答えさせていただきます。
契約期間内はログを残しており、プライバシーパーク
に規定により一定期間保管されたのちにデータ破棄と
なります。


